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REDES NEURAIS ARTIFICIAIS AUXILIANDO A ESTEGANOGRAFIA DE IMAGENS 

BRANDÃO, Alexandre Santos (Bolsista); JORGE, David Calhau (Orientador) 

Nos tempos atuais existem vários canais de comunicação disponíveis, tais como telefone, cartas, e-mails e outros meios isentos de qualquer vigilância, sendo, pois, passíveis de intervenções. Devido a esta vulnerabilidade surge a necessidade de mecanismos eficazes de proteção durante a transmissão de informações confidenciais, que possam ser contempladas somente às pessoas autorizadas. O objetivo geral deste trabalho é desenvolver um algoritmo capaz de ocultar informações em imagens digitais (portadoras) utilizando técnicas de esteganografia. E, posteriormente, utilizar Redes Neurais Artificiais (RNA) para identificar a presença de uma informação oculta e por fim extraí-la para que seja possível a compreensão do usuário tanto transmissor como receptor. O método mais difundido de esteganografia em imagens digitais é o de inserção no bit menos significativo (LSB), onde uma imagem geralmente em escala de cinza tem o seu LSB destinado a armazenar a informação secreta a ser enviada. Neste trabalho, imagens em preto e branco foram codificadas de forma que cada pixel se tornavam em três numa nova imagem e esta seria inserida na portadora. Devido às características das RNA de aprender, memorizar e generalizar determinadas situações e problemas a elas apresentadas, tornou-se possível o processo de inserção dos dados confidenciais, como também extração desses dados. A discrepância existente entre a imagem portadora original e a esteganografada é imperceptível ao olho humano, podendo, portanto ser transmitida livremente pela Internet sem levantar suspeita. As RNA atuando como chaves privadas de esteganografia são bastante eficientes, na ausência destas o processo de decodificação seria assaz complicado. No tocante a informação a ser transmitida não é interessante transmitir aquelas que contenham traços contínuos, contornos e ausência de detalhes, pois torna mais evidente a identificação de padrões, mesmo utilizando as codificações citadas. Vale ressaltar que este trabalho pode ser extrapolado para arquivos de som e texto. 

